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1. Bevezetés

A tlzfalak fejl6dése a szamitdgépes haldzatok evolucidjaval pdarhuzamosan, a
haldzattechnoldgia fejl6dési irdnyvonaldhoz igazodik.

A szadmitégépes haldzatok létrejottének alapveté célja az er6forrdsok megosztasa, az
Uzembiztonsag fokozasa és a koltséghatékonysag volt.

Kezdetben katonai, illetve tudomadnyos célokat szolgdlva, azonos tipusu berendezések kdzott
teremtettek kapcsolatot. A m(ikodés szabvanyositdsa, az olcsé és lizembiztos technoldgiak
elterjedése eredményeként az 1980-es években széleskord terjedésnek indultak.

Az eredetileg katonai és szakmai célokra tervezett halézat gyorsan altaldnos kommunikacids,
informacidtovabbité médidva valt, majd maguktdl addédtak az emberi kapcsolatteremtés
Ujabb, sokszor kordbban soha nem ismert formai. Napjainkban a mobilkommunikacié
elterjedésével, virtudlis irodak és tavoli hozzaférés alkalmazasaval sziikségessé valt az, hogy a
felhasznaldok barhonnan és bdarmikor hozzaférjenek adataikhoz biztonsdgos halézaton
keresztul.

Az Internet alapvet6 szabvanyait azzal a feltételezéssel tervezték, hogy a halézatba kizardlag
joindulatu, intézményi felhasznaldok kapcsolddnak. Az adminisztrativ szabdlyok betartdsarél a
haldzatba kapcsolddé intézmények maguk gondoskodtak, azok protokoll szint(i szabdlyozasa
nem alakult ki.

Az Internet szabaddd tételével a helyzet alapvet6en megvaltozott. Gyakorlatilag barki
kapcsolédhat a hdldozathoz, foldrajzi, idébeli korlatok nélkil. A felhaszndlok
érdekazonossdagaban mar nem lehet bizni, hiszen konkurens véllalatok és kormanyok,
valamint ellendrizetlen maganfelhasznaldk is a rendszer felhasznaléi lettek.

A szamitégépeken futd alkalmazasokbdl, az alkalmazdsok altal hasznalt protokollokbdl és az
emberi gondatlansagbdl kifolydlag a haldzatra kotott szamitdégépek szdmos visszaélésre
adnak lehetGséget. A kockdzat mértéke pedig az ugyanazon halézatra csatlakozd
felhasznalok szamaval aranyosan nd. A tlizfalak célja e kockazatok csokkentése.

A tlizfal a halézat elleni tamadasokkal szembeni védelem egyik legfontosabb eleme.
Biztonsdgot nyujt az Uzleti adatok szdmdra, megvédi a szellemi tulajdont és a személyes
informacidokat a tdmadasok, karos szoftverekkel szemben. A tlizfalak védelmet kinalnak a
bels6 hdaldzat szamara kiilsé behatoldsok, online tdmadasok és a helyi halézatrdl érkezé
fert6zések, virusok, férgek, trojaiak ellen.

A kilonboz6 tlizfal termékek gyakran egymastdl teljesen eltérd technoldgiat haszndlnak,
eltéré jellemzbkkel és képességekkel. Dolgozatomban bemutatom, m(ikddésik alapjan
0sszehasonlitom a napjainkban kinalt t(izfal-technolégiai megoldasok f6 irdnyvonalait.



2. ATCP/IP protokollcsalad

A tlzfalak mdkoédése vizsgdlatanak kiinduldpontjdt a csomagkapcsolt haldzatok
miikodésének attekintése jelenti. A szadmitogép hdlézatok elleni tamadasok
végrehajtasahoz tulnyomorészt a TCP/IP protokollcsalad halézati rétegében megtalalhaté
ICMP, és az egyiittm(ikodési rétegben Iév6 TCP protokollokat hasznaljak fel.

A szamitogépes halozati elemek (hosztok) egymadssal valé kommunikaciéjat, a kapcsolat
kialakitasahoz és fenntartasahoz sziikséges feladatokat a négyrétegl TCP/IP protokollcsalad
szabdlyozza.

A TCP/IP protokolicsalad
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Az Interneten bdarmelyik hoszt kapcsolatba |éphet barmely mdésik hoszttal. A kapcsolat
kialakitdsanak ezért elengedhetetlen feltétele, hogy minden hoszt rendelkezzen legaldbb egy
egységes szerkezet(, hardverfliggetlen egyedi azonositéval, az IP cimmel.

A 32 bites IP cim logikailag két részre, az alhdlézatot azonositd netid-re és az alhaldzaton
egyedi cimmel rendelkez6 hosztot azonositd hostid-ra bomlik.

Az interneten a hosztok egymast IP cimeikkel azonositjak, de az ad6 és a vevd csak a masik
fizika cimének ismeretében tud kapcsolatba Iépni. A kommunikacids kapcsolat felépitésére
az ARP protokoll segitségével végzett cimfeloldast kovetéen keriilhet sor. A cimfeloldas egy
adott fizikai cim hozzarendelése egy IP cimhez az ARP protokoll altal koordindlt kérdés-valasz
(ARP REQUEST, ARP REPLY) soran. Az APR protokoll mikodése arra épiil, hogy a halézatban
létezik broadcast cim, amely cimre elkildott kérését minden haldzaton |évé hoszt megkapja.



Mivel minden hoszthoz megérkezik a broadcast cimmel kikiildott csomag, a keresett IP
cimmel rendelkezd host, felismerve, hogy a kérésben sajat IP cime szerepel, vilaszcsomagot
kiildd a feladdonak, amelyben megadja egyedi fizikai azonositojat (MAC address). A kérést
intéz6 hoszt a tovabbi kapcsolatépités hatékonysaganak javitasa érdekében egy ideig tarolja
az IP cim — fizikai cim parokat (ARP cache).

A cimfeloldas
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Az Internet Protokoll az internet halézat egyik alapvet6 szabvanya. Ezen protokoll
segitségével kommunikalnak egymassal az internethez kapcsolédd eszko6zok. A protokoll
meghatdrozza az egymdsnak kildheté csomagok (datagram) felépitése mellett azt, hogy az
egyes hosztok milyen szabdlyok szerint kezeljék azokat.

Az IP csomag fejlécének szerkezete

4-bit 8-bit 16-bit 32-bit
Header Type of
Ver. Length Service Total Length
Identification Flags Offset
Time To
Live Protocol Checksum

Source Address

Destination Address

Options and Padding

A tlizfalak mikodése szempontjabdl az IP csomag fejlécének Time To Live (TTL) mezeje
kitintetett figyelmet érdemel. A TTL mez6 az Internetre kildott csomag maximalis
élettartamat korlatozza. A feladé 3altal kiildott csomag az utba es6 forgalomirdnyitdk
(utvalasztd, router) kozremikodésével jutnak el a cimzett hosztig. A TTL mez6 értékét
minden egyes Utvalaszté 1-gyel csokkenti. Ha a mez6 értéke O-ra valtozik, akkor a router
eldobja a csomagot és errdl értesitést kiildd a feladdnak.



A TCP/IP modell része az ICMP protokoll (Internet Control Message Protocol), amely a
haldzati problémakat hivatott detektalni és jelezni. Az ICMP integrans része az IP
specifikaciénak, megvaldsitdsa minden IP csomagban kotelez6. Ha valamelyik router olyan
kortilményt észlel, amelyek lehetetlenné teszik a datagram tovabbitdsat, akkor ezt jeleznie
kell a feladd részére, lehet6vé téve, hogy az intézkedhessen a hiba kezelésérgl. Az ICMP a
hibajelzésen tul haldzat diagnosztikai funkcidk ellatasara is felhasznalhaté.

A dolgozat témadjat tekintve legfontosabb ICMP iizenetek:

- echo: ellenérizhetd, hogy az adott IP cim( hoszt elérhet6-e (ping parancs)

- host/port unreachable: adott hoszt/port elérhetetlenségére utal, amennyiben az IP
csomag nem tud végsd cimzettjéhez eljutni

- time exceeded: a router kildi, amennyiben a vett csomag TTL mezejének értéke
nulla, azaz a csomag élettartama lejart

A hdldzati csomagok végs6 cimzettje a csomagot felhaszndld program (process) operacids
rendszerbeli absztrakcidja. Ezt a képzelt elemet reprezentaljak a kapuk (portok). Egy hoszton
belll a portokat egy 16 bites elGjeltelen bintaris szam azonositja.

Az Internet Protokoll egy adott cimre feladott csomagot a hosztig szallitja, de nincs eszkoze
arra, hogy a halézatban lizemel6 gép portjait is megcimezze. Egy adott hoszton beliil a
portok cimzését az UDP (User Datagram Protocol) teszi lehet6vé. Az UDP szolgdltatas az IP-ra
épll, ahhoz képest csak a port-cimzés lehet&ségét nyujta.

Az UDP datagram szerkezete

fh—— 32 bits ———+
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Length UDP Checksum
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Ahhoz, hogy egy tavoli kliens kapcsolatba |éphessen a server egy adott programjaval, a
server IP cimén tul ismernie kell annak port cimét is. Az IP-cim és a portszdm egylttese

alkotja a socketet, amely lehet6séget nyujt bejové adatcsomag megfelelé alkalmazashoz
vald kézbesitésére.



A jél ismert portok
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Az UDP feladata rovid, gyors Uzenetek kiildése.

Jellemz6en akkor hasznaljdk, amikor a

gyorsasag fontosabb a megbizhatdsidgnal, mert az UDP nem garantdlja a csomag

megérkezését.

A haldzat szdmos gyakorlati felhaszndlasa nem lenne képes feladatat ellatni, ha az atvitel

alatt adatvesztés kovetkezne be. A TCP (Transmission Control Protocoll) mentesiti az

alkalmazasokat hibamentes adatatvitel megvalésitasa alél. A TCP az IP-re épllve nyugtazasi

eljarasaval megbizhatd, sorrendhelyes szallitasi szolgaltatast nyuijt.

A TCP szegmens felépitése
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F6 feladata egy megbizhatd, és biztonsagos kapcsolat kiépitése és fenntartdsa két folyamat

kozott.

A TCP kapcsolat felépitését egy ugynevezett ,,hdromutas” kézfogas el6zi meg:

1. akliens SYN (szinkronizald) csomagot kiild

2. aszerver SYN-ACK csomaggal nyugtaz

3. akliens ACK csomaggal nyugtaz



A kapcsolat ett6l a ponttdl mikod6képes. Ezutdn megkezd6dik az adatok atvitele, és a
kapcsolat mindaddig nyitva marad, amig barmelyik fél nem kéri annak megszakitasat egy FIN
(egyiranyu) vagy RST (azonnali kétirdnyu) vezérlébit jelzéssel.

A haromutas kézfogas
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A fent bemutatott protokolloknak (ICMP, UDP, TCP) kulcsszerepe van a halézatra
csatlakozott szamitégépek elleni tamaddasok el6készitése soran.

3. Haloézatok felderitése

A tdmadasok el6készitése sordn az altalanos és technikai informaciégydjtést kdveto lépés az
elérhet6 eszkozok és elérhetd szolgdltatasok keresése.

Az elérhetd eszk6z6k keresésének alapvet6 eszkoze az ICMP protokoll echo Gzenetére épit6
ping program. A ping segitségével ellenérizhets, hogy az adott tavoli szamitégép elérhets-e
egy IP haldzaton keresztdl.

Az ICMP scannelés lényege, hogy a tdmadd ICMP echo kérésekkel arasztja el az adott
haldzati cimtartomanyt, és ahonnan ICMP echo reply jon, azok aktiv, mikod6 hosztok. Az
eljarassal felderithetd, hogy milyen eszk6zok taldlhatéak meg egy lokalis halézaton beliil.

A halézati architektura felderitésére alkalmas eszk6zt a traceroute program nyujt. Az ICMP
time exceeded Uzenettel operdld traceroute egy szamitdgép-hdlozati diagnosztikai eszkoz,
amely segitségével meghatdrozhatdéak az IP halézaton athaladd csomagok utvonalai. A
traceroute parancs hasznalataval egy hacker gyorsan feltérképezheti a kdzte és a megismert
elérhet6 eszkozok kozott elhelyezkedd utvonalvalasztokat.

A tdmadasok el6készitését az elérhets szolgdltatasok keresése teszi teljessé. Ahhoz, hogy
egy tdmado kapcsolatba tudjon |épni egy hoszt adott szolgdltatdsaval a célpont IP cimén tul
ismernie kell annak port cimét is (socketet).



A portszkennelés a célpontként megjeldlt eszkdzon éppen hallgatd portok szisztematikus
atvizsgalasat jelenti, azzal a céllal, hogy felderitésre keriljon mely TCP illetve UDP portok
vannak nyitva, tovabba azok mogott milyen alkalmazasok figyelnek.

A portszkennelés eredménye egy adott porton:

- nyitott port (OPEN): a hoszt egy valaszt kiildott, jelezve ezzel, hogy egy szolgdltatas
hallgatja a portot, ekkor a szamitégép sebezhetd

- zart port (CLOSED) vagy nem engedélyezett vagy nem hallgatd: a host kiildott egy
Uzenetet, ezzel jelezve, hogy a kapcsolatokat elutasitja ezen a porton (pl.: egy TCP
RST-vel vdlaszol), kiilonb6z6 hacker eszkdzokkel a hoszt ekkor is sebezhetd

- szlirt vagy blokkolt port (FILTERED, STEALTH): nem volt valasz a hosttdl, az
automatizalt tdmadasok ellen védekezési médot jelent

A jol ismert portokbdl kiindulva kovetkeztetni lehet, hogy milyen szolgdltatdasok futnak az
adott rendszeren. Minden nyitott port egy potencidlisan sériilékeny alkalmazas lehet. A
portszkennelés eredménye kell6 kiinduldsi pontot jelent a tdmaddk szamara, ugyanis a
megszerzett informdacidk alapjan elkezdhetik felkutatni azon sériilékenységet kihasznald
programokat (exploit), amelyeket kifejezetten ezekhez az alkalmazasokhoz irtak. A
legismertebb és széleskorlen haszndalhatd port scanner program az Nmap.

A portszkennelés az UDP és/vagy a TCP protokollra tamaszkodik. A TCP és az UDP protokoll
kozotti alapvetd kilonbségekbdl addddan felmeril a mérés futdsidejének kérdése.

Az UDP protokollal torténé felderités esetében nem torténik szinkronizacié, egy port
megszolitdsa sordn minden esetben meg kell varni az id6korlatot. Ez problémat jelenthet
viszonylag sok UDP port szkennelése soran.

A TCP protokoll hasznalatakor a két végpont kdzott a haromutas kézfogdsnak készonhetGen
szinkronizaciés folyamat torténik meg, és annak meghatarozott idén beldl 1étre kell jonnie,
vagy a kapcsolat létrehozasdra iranyuld torekvés megszakad. Mivel a kapcsolat teljesen
kiépal, igy tobbnyire megjelenik a napléfajlokban, emiatt kénnyen detektalhato és szlirheté.

Specialis TCP protokollt hasznald szkennelési mdédszer a TCP SYN scan (stealth scan vagy half-
open scan), amely egy be nem fejezett TCP kapcsolddast hajt végre. A szkennelést végz6 egy
TCP csomagot kiild SYN flaggel a célhostnak.

A hoszt valasza felvilagositast ad a portrol:

- aport nyitva van: ha egy SYN/ACK csomagot kildve elfogadja a portcsatlakozast
- aport zart: ha egy RST-csomaggal valaszol
- aport sziirt: ha nem érkezik vélasz

A célhoszt valaszat kovet6en a tdmadd RST lzenettel kezdeményezi a kapcsolat azonnali
megszakitasat. A TCP SYN szkennelés el6nye, hogy mivel a kapcsolatépités nem fejezédik be,



ezért ezt szamos rendszer nem veszi kapcsolédasi kisérletnek. Ennek kdszénhetéen kisebb
feltlinést kelt az tamadott haldzaton.

A halozatok felderitése és a belsé és a kiilsé halézatok hatarvonala elleni tdamadasok elleni
védekezés bastyajat a tiizfalak jelentik.

4. A tlzfalak szerepe

A hatdrvonal a kivilrél érkezé tdmadasok egy lehetséges belépési pontja. A teljes bejovs és
kimené forgalom, igy a halézatok felderitése és a sérilékenységet kiaknazé tamadasok is
keresztiilhaladnak a hatarvonalon. A tlzfal két vagy tobb halézat kozott elhelyezkedve, a
fizikai és logikai szeparacidkon keresztiil nyujt preventiv kontrollt a kivilrél érkezé
tdmadasokkal szemben. A tlizfalak célja, hogy a haldzati szegmensek elvalasztdsa és a
haldzati forgalom szlirésén keresztiil csokkentsék a sikeres behatolds valdszin(iségét.

A tlizfal a szamitogépen taldlhaté erdéforrdsokat teszi elérhetetlenné a kilvilag felé a
portok elrejtésével. A portok elrejtésével biztosithatd, hogy szamitdgépiink beleegyezésiink
nélkdl ne vélaszoljon a nem kivanatos kérésekre, illetve egy program tudtunk nélkil ne
cseréljen informacidt a halozattal.

A kilonboz6 tlizfal megoldasok eltérd technikakat haszndlnak annak meghatarozasara, hogy
mely forgalom szamara legyen engedélyezve vagy tiltva az er6forrasokhoz valé hozzaférés.

5. Atizfalak miikodése a fejlodés tiikrében

A tlizfalakat ugy kell konfiguralni, hogy védelmet nyujtsanak a tdmadasok ellen, webhely, IP-
cim, forgalmi minta, alkalmazas és a protokoll alapu szlrés biztositasaval.

Az egyes tlzfal technolégidk-e konfigurdlasi lehetGségek komplexitasdban jelentGsen
eltérnek egymastol.
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a. Csomagszuro

A tlizfalak leggyakrabban alkalmazott tipusa a csomagsz(ir6 tizfalak (packet-filter firewall).
Mdkodési elvilket tekintve az ataramlé csomagok mindegyikét megvizsgalva azok
tulajdonsagait osszevetik a felhasznald altal meghatarozott szabalyrendszerrel. A csomag
vizsgdlatdnal csak a fejlécét elemzik, a magasabb rétegeket (alkalmazdasi réteg) adatnak
tekintik, nem foglalkoznak vele.

A csomagszlir6k a fejlécet azonban tdbb szinten vizsgaljdk. Az IP szint minden esetben
kiértékelésre keriil, azaz a dontést mindenképpen befolyasolja a csomag forrds és cél cime,
esetleges fragmentalas adatai, illetve ritka esetben még az IP opcidk értékei is.



A legtobb implementacié estében kiértékelésre keriil a TCP/UDP protokollokat tartalmazé
adatkapcsolati réteg is. Ezek plusz informaciét jelentenek a dontési szabalyok
megfogalmazasakor, lehetGség nyilik a forras, illetve a cél portra vald sz(irésre, illetve a TCP
flagek figyelembe vételére is.

Ha a csomag fejlécébSl nyert informacidk illeszkednek valamely szabalyban
megfogalmazott mintakra (forrds cim/port, cél cim/port) akkor a csomag a szabalyban
meghatdrozott dontés értelmében eldobdasra vagy atengedésre keriil.

A csomagsz(rdk el6nye a gyorsasag és az egyszerlen definidlhato szabalyok.

Hatranyuk, hogy a szabalyrendszer 0Osszetett esetekben nagyon nagyra dagad, ezért
kezelhetetlenné valik. Mdkodési elvikbdl kovetkez6en pedig nem alkalmasak bonyolult
igények (pl.: adattartalom vizsgalata) implementaldsara, az atmené forgalom Osszetett
sz(irésére.

A csomagok egymastdl elkilonilve kerlilnek kezelésre, amelynek eredményeképpen nincs
lehet6ség a csomagok kozotti Osszefliggések figyelembe vételére és a TCP kapcsolatok
allapotanak megbizhatd nyomon kovetésére, ami tdmadasi felliletet biztosit.

b. Allapottarté csomagsz(ird

Az allapottartd csomagsz(irGk (stateful packet filter) mikodésik soran a bejoévé csomagokat
tulajdonsagaik alapjan fogadjdk el, tovabbitjak, vagy dobjdk el, ami megegyezik a
csomagszUr6 tlizfalakkal.

A csomagszUlrd tlizfalakhoz képest a vizsgalat mélységében nem, de az abbdl nyert
informacidk feldolgozasaban jelentds kiilonbség van. Az allapottartd csomagsz(ir6 magat a
kapcsolatot, a csomagok kozotti osszefliggéseket is (nem csak 1-1 csomag fejlécét) képes
vizsgalni a fejlécekre hagyatkozva.

A tlzfal azonositani tudja a kapcsolat kezdetét és végét, valamint a kett6 kozott zajld
adatfogalmat, ezaltal ki tudja szlirni a kapcsolatba nem ill6, potencidlis veszélyt jelenté
csomagokat.

Az allapottartd csomagsz(ir6k is szabalylancolattal (mintaillesztés) dolgoznak. A déntés soran
a teljes TCP és IP réteghbdl kinyerhetS informacidkat (forras, cél port és IP, seq és ack,
csomagok sorrendje illetve helye) figyelembe veszi.

Az allapottarté csomagsz(rs legfébb elénye a csomagszirékhoz képest az, hogy kevesebb
szabdly alapjan tudnak mdkodni és a kapcsolatorientdlt protokollok esetében (TCP) plusz
lehet6ségeket, ennek kdszonhet6en fokozottabb biztonsagot képes nyujtani.

A TCP protokoll esetében képesek a kapcsolat allapotdanak kovetésére, azaz képesek
megkiilonboztetni a kapcsolat kiépillését végz6 csomagokat, a kiéplilés utan adatot kdzvetit
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csomagokat, valamint a kapcsolat lezarasat. A tlizfal figyelembe veszi azt is, hogy adott
csomag csak adott helyen jelenhet meg a kommunikacidoban. Példaul adatot tartalmazd
csomag nem el6zheti meg a kapcsolat kiépitését.

TCP csomagok esetében nem csak az ACK megléte, vagy hidnya szolgaltat alapot a
dontéshez, hanem a teljes TCP kapcsolat nyomon kovetése adja meg a segitséget a
tlzfalnak. Az Uj kapcsolat kezdeményezése ennek koszonhetéen nem csak a SYN flag
meglétén mulik, ezaltal a tlizfal képes ellehetetleniteni a TCP SYN portszkennelési technika
alkalmazasat.

Hatranya, hogy a klasszikus csomagsz(ir§ tlizfalakhoz hasonléan az ismeretlen elemeket szirés
nélkil atengedi.

Az allapottarté csomagszlrd tlizfalak jelent6s tovabblépést jelentenek a klasszikus
csomagszlir6khoz képest, de miikodésik soran tovabbra is csak a fejlécbél nyert adatokra
tdmaszkodnak.

A funkcionalitds bévitésének biztositdsat a tlzfalfejlédés masik dgat jelentd alkalmazasszint(
tlzfalak teremtették meg.

c. SOCKS ttzfalak

A SOCKS tlizfalak féluton helyezkednek el a csomagsz(ir6 és a proxy megoldasok kozott. A
SOCKS proxyk miikodési elve alapjan beépiil az alkalmazas és a TCP réteg kozé.

A mikodés soran egy specidlis a kliens gépre telepitett alkalmazas elveszi a kapcsolatot az
operacios rendszertdl és a tlizfalnak adja. Amikor egy program kapcsolédni akar egy
szerverhez, akkor a kapcsolddasi kérését a socks modul kezeli és a program helyett az el6re
bedllitott socks proxyhoz kapcsolédik, majd megadja a proxynak, hogy milyen cimre szeretne
kapcsolédni.

A SOCKS tiizfal miik6dési elve

CLIENT SOCKS SERVER
Application Application
Physica
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Ezutan a proxy kapcsolédik a kliens program altal kijelolt szerverhez. A kapcsolat kiépulése
utan a kliens program az adatforgalmat a SOCKS proxyn keresztil végzi.

A megoldas haldzati szempontbdl nem tekinthet6 transzparensnek (kliensek a tdézfal IP-jét
cimzik), de a program szempontjabdl igen, mivel a programon nem kell kilon beallitast
végezni.

A SOCKS csomagszlr6nek nem tekinthetd, mert a csomagok a kliens és a szerver k6zott nem
kozlekednek. Nem tekinthet6k alkalmazasszintl tlizfalnak sem mivel a forgalom nem
alkalmazasi szinten keril szlirésre, hanem csak haldzati szinten.

A SOCKS elénye, hogy a lehet6ség van az operdcidos rendszerbe beépiil6 modul
alkalmazasara. A SOCKS megoldas segitségével, az atengedett protokolltdl fliggetlendil
lehet6ség nyilik az &tmend forgalom tetsz6leges authentikalasara.

A megoldas hatranyai kozé tartozik, hogy a szerver nem védhets és az ismeretlen elemek
kezelése soran alapvetden nincs alkalmazas szintl védelem.

d. Proxy tiizfalak

A proxy tlizfalak dontéseinek alapjat mar az alkalmazasi réteg protokolljai jelentik.

A proxy tlizfalak nem teszik lehet6vé a kozvetlen kommunikaciét a kiils6 és a védett haldzat
kozott. A kliens és a kiszolgalok kozott nem épiil fel kézvetlen kapcsolat, hanem
mindketten a tlizfalon futé proxy alkalmazdssal kommunikalnak. A proxy az egyik haldzati
csatoldjaval az ismeretlen hdaldzat kiszolgdldihoz kapcsolddik, a madsikkal pedig a belsé
haldzatban talalhaté kliensekhez.

A proxy tizfal miikodése

2.
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Proxy Sarvar Wab server

Computer C
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A proxy szerver a kliens nevében eljarva csatlakozik a megadott szerverhez, és igényli az
erGforrast szamara. A proxy esetlegesen megvaltoztathatja a kliens kérését vagy a szerver
valaszat, esetenként kiszolgalhatja a kérést a szerverhez valé csatlakozas nélkil is (cache).

A proxy architektura képessé teszi a tlizfalakat arra, hogy alkalmazasszinten ellendrizzék a
rajtuk athaladé informaciéaramot. A proxy alkalmazasok mar nem csupan a csomagok
fejlécét vizsgdltak, hanem azok adatrészébe is belenéznek és akdr modositasokat is
végrehajtottak.

Példdul az alkalmazasszlrés konnyedén fel tudja ismerni a kiilonbséget a peer-to-peer
fajlmegosztas és a hagyomanyos http forgalom kozott. Az alkalmazdsszlirés segitségével
megelGzhetjik, hogy a belsd felhasznalok fontos és titkos informacidt kiildjenek a halézaton
kivilre.

A proxy tlzfalak el6nye az alkalmazasszint(i védelemnek készonhet6 kifinomultabb sz(irés és
a tobbcsatornds protokollok elemzésének lehetdsége.

A proxy tlizfalak szadmara nem jelent gondot a tobb portot hasznalé protokollok
tlzfalazasa, mivel az architekturanak koszonhet6en a proxy az alkalmazasszintb6l minden
informacidval rendelkezik az Ujabb kapcsolet megnyitdsahoz.

A kapcsolat kettGsségébdl kifolyolag a proxy tlizfalak képesek kivédeni a csomagszinti
tamadasokat.

A proxy tlizfalak megvaldsitdsukat tekintve Osszetettek, dontésiik alapja egyrészt
mintaillesztés a halézati rétegekben madsrészt mintaillesztés és értelmezés az alkalmazasi
rétegben. Hatranyuk, hogy kizarélag olyan kommunikacié koordinaldsara alkalmasak,
amelyek értelmezésére képesek. A haszndlni kivant protokollnak tdmogatnia kell a proxy-s
mukodést.

6. Konkluzio

A kivllrél érkez6 tdmadasok elleni védekezés szempontjdbdl, a tlzfalak sziikségesek a
haldzatba torténé behatolds megakadalyozdsahoz, azonban még mindig nem elégségesek a
haldzat biztonsagadhoz. A valddi halézati biztonsaghoz elengedhetetlen ezenkiviil a termékek
és szolgaltatasok kombindcidjat egyesit6, atfogd biztonsagpolitika és az azzal kapcsolatos
elkotelezettség.
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